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ABSTRACT

Menschzentrierte Forschung zeichnet sich durch die Nutzung
neuer Metriken, der Einfithrung einer neuen Philosophie und die
Etablierung neuer Prozesse aus, anhand derer sich auch fur die
Forschung fir die zivile Sicherheit der Wandel von
technologiezentrierter hin zu menschzentrierter Forschung
beschreiben ldsst. In Deutschland hat der Stellenwert dieses
Forschungsbereichs durch die Forschungsprogramme des BMBF
zunehmend an Bedeutung gewonnen. Die Perspektive der
Mensch-Technik-Interaktion adressiert drei zentrale
Herausforderungen bei der Nutzbarmachung von Technologien
im Kontext der zivilen Sicherheit: Die Unsichtbarkeit von
Systemkomplexitit, die Prozesse der digitalen Transformation
und die Etablierung von Designkompetenz.

Diese Kriterien dienen in diesem Paper als Grundlage fiir eine
Analyse der bisher in Deutschland geférderten Projekte im
Bereich der Sicherheitsforschung und eine Ableitung von
Mafinahmen zur Starkung der Mensch-Technik-Interaktion in der
Forschung fur die zivile Sicherheit. Diese erste Bestandsaufnahme
liefert einen  groben  Orientierungsrahmen  fir  die
Implementierung von bereits in anderen Bereichen der Mensch-
Technik-Interaktion erfolgreich erprobten Mafinahmen zur
Steigerung des Stellenwerts von Fragestellungen im Bereich der
Mensch-Technik-Interaktion und des User Experience Designs im
Bereich der Forschung fiir die zivile Sicherheit.
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1 Die UX Perspektive

Die seit der Industrialisierung stattfindende und stetig voran
schreitende Technologisierung unseres Lebensumfeldes und die
damit verkniipfte, technologische Durchdringung von privaten,
beruflichen und offentlichen Lebensbereichen [1] hat mit
Einfilhrung von Computertechnologien bereits sehr frith zu
Betrachtungen der  Wechselwirkungen  zwischen den
Technologien und von den technologischen Neuerungen
betroffenen Menschen gefiihrt; Licklider hat bereits in den 1960er
Jahren den Begriff der Man-Computer Symbiosis [2] geprégt,
Nelson setzte sich intensiv mit dem sich fiir Einzelpersonen
ergebenden Mehrwert des Einsatzes von Computertechnologien
im Vergleich zu den Vorteilen auf organisatorischer Ebene
auseinander [3], und Engelbart fokussierte sich unter anderem auf
die Unterstiitzung von Problemldsungsprozessen durch
Aufgabenintegration [4].

Inzwischen entscheiden die Fragestellungen von Usability und
User Experience (UX) tiber den Erfolg von (Software)technologien
[5], wobei der Paradigmenwechsel von der
Technologiezentrierung hin zur Menschzentrierung, in den
Worten von Ben Shneiderman “The old computing was about what
computers could do; the new computing is about what users can do.”
[6], sich anhand von drei wichtigen Aspekten vollzieht:
Menschzentrierung zeichnet sich durch die Nutzung neuer
Metriken, der Einfithrung einer neuen Philosophie und die
Einfithrung neuer Prozesse aus [7].

Dieses Paper setzt sich in diesem Abschnitt zunichst mit diesen
drei Aspekten und ihrem Beitrag fiir die Etablierung einer UX
Perspektive auseinander, bevor im néchsten Abschnitt das
Anwendungsszenario der Zivilen Sicherheit vorgestellt und
anhand der drei Aspekte Systemkomplexitat,
Transformationsprozesse und Designkompetenz die Defizite der
gegenwirtigen Ausrichtung der zivilen Sicherheitsforschung
skizziert und auf Grundlage dieser Erkenntnisse in Abschnitt 3 die
Forschungsprojekte und thematischen Schwerpunkte unter
Gesichtspunkten der Mensch-Technik-Interaktion und des User



Workshop Proceedings Mensch und Computer 2019 (MuC’19)

Experience Designs analysiert werden. Vor dem Hintergrund
dieser ersten Bestandsaufnahme werden in Abschnitt 4
Empfehlungen fiir eine mittel- bis langfristige Starkung der Rolle
der Mensch-Technik-Interaktion und des User Experience
Designs in Fragestellungen der zivilen Sicherheit und der damit
einhergehenden Transformation von der technologiezentrierten
zu der menschzentrierten zivilen Sicherheitsforschung dargelegt,
bevor der letzte Abschnitt die Fragestellungen rund um die
politische und operative Implementierung der Transformation
von der Technologie zum Menschen adressiert. Der Wandel von
einem Fokus auf Technologie hin zu einem Fokus auf den
Menschen im Rahmen der zivilen Sicherheitsforschung und die
damit verkniipfte Transformation l4sst sich anhand der Metriken,
der Philosophie und des Prozesses beschreiben.

1.1 Metriken

Die UX Perspektive erginzt die bewdhrte und etablierte
Bewertung von Technologien anhand von technologischen
Kriterien um eine Messbarkeit von sowohl positiven und als
negativen sowie qualitativen und quantitativen Effekten auf das
Zusammenspiel von Mensch und Technik; das soziotechnische
Gesamtsystem wird durch diese erweiterten Metriken nicht
langer durch die erfolgreiche Erfiillung funktionaler und nicht-
funktionaler — Anforderungen beschrieben, sondern die
erfolgreiche Nutzbarmachung des Systems im konkreten
Anwendungskontext ergibt sich erst in der Wechselwirkung
zwischen Mensch und Technologie [8].

Die Perspektiven der Usability und User Experience und die mit
ihnen verkniipften Metriken sind dabei nicht nur weitere
Anforderungen an die Technologie, da es sich weder bei Usability
noch bei User Experience um eine Systemeigenschaft handelt; die
Einfilhrung der neuen Metriken und der damit verbundenen
Quantifizierung der Wechselwirkungen fiihrt vielmehr zu einem
Wandel des Technologieverstandnisses selbst — und nimmt damit
unmittelbar Finfluss auf die durch die UX Perspektive etablierte
Philosophie.

1.2 Philosophie

Die Implikation aus der Einfithrung neuer Metriken ist eine
grundlegende Neubewertung des Technologiebegriffs, da dieser
im Zuge der sich aus den Metriken ergebenden ganzheitlichen
Betrachtung des soziotechnischen Systems seine isolierte
Bedeutung bzw. seinen aus dieser isolierten Betrachtung
resultierenden Wert verliert und sich dem Zweck und den Zielen
der die Technologie
Anwendungskontext unterordnen muss —Technologien zeigen
sich erst anhand ihrer erfolgreichen Nutzbarmachung und die
Bewertung der Nutzbarmachung nimmt eine der Erfiillung der
funktionalen Anforderungen gleichwertige Bedeutung im
Entwicklungsprozess ein [9].

Die UX Philosophie fokussiert sich auf Menschen und den durch
die Technologie erzeugten Mehrwert indem Sie einfache,
praxisfdhige und gebrauchstaugliche Losungen gegentiber
technologiebezogenen  Selbstzwecken  mit  nicht  zur
Problemlésung beitragenden Funktionalititen favorisiert. Die sich
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aus dieser Philosophie ergebende  wiederholte und
wiederkehrende Fokussierung auf den Mehrwert fir die die
Technologie  nutzenden  Menschen fihrt zu  einem
Entwicklungsprozess, der die Generierung dieses Mehrwerts ins
Zentrum setzt und alle anderen im Forschungsprojekt
erforderlichen Aktivititen vorbehaltlos und kompromisslos

diesem Zweck unterordnet.

1.3 Prozess

In dem User-Centered Design (UCD) Prozess manifestiert sich der
Wechsel der Philosophie und der Einsatz addquater Metriken [10].
Die Etablierung des UCD-Prozesses stirkt die Bedeutung der
Usability und UX Metriken in Bezug auf die inhaltliche
Akzentuierung des Forschungsvorhabens; wéihrend funktionale
Anforderungen  Grundlage fir die Entwicklung von
Gestaltungslosungen sind, setzen diese Metriken jedoch bereits
die Existenz einer Gestaltungslosung voraus - die in
Forschungsprojekten im Besonderen und in Softwareprojekten im
Allgemeinen etablierten Vorgehensmodelle geniigen diesen
Anforderungen daher zundchst nicht [7]. Wihrend in
Unternehmen die Verschrankung von agilen Methoden und UCD
bereits etabliert ist, miissen sich auch die Strukturen von
Forschungsprojekten wandeln, um die schrittweise Verfeinerung
der Gestaltungslosung zu ermdglichen [11].

Der auf den Pfeilern der Iteration und der Evaluation basierende
Prozess spiegelt die Erkenntnis wider, dass die Entwicklung von
interaktiven Systemen — oder allgemein jeder in irgendeiner Form
mit Menschen in Kontakt kommenden Technologie — aufgrund
der Vielzahl an Freiheitsgraden nicht den Kriterien eines
wohldefinierten Optimierungsprozesses geniigt und statt der
nicht praktikabel durchfithrbaren Suche nach einem globalen
Optimum eine moglichst gute bzw. weniger schlechte
Gestaltungslosung durch eine oder mehrere parallele lokale
Optimierungen eine hinreichende Lésung fiir die typischen
Herausforderungen im Bereich der Mensch-Technik-Interaktion
darstellt.

2 Zivile Sicherheit

In Deutschland hat der Stellenwert der Forschung fir zivile
Sicherheit im Nachgang zu 9/11 insbesondere durch die
Forschungsprogramme des BMBF an Bedeutung gewonnen [12].
Die Schwerpunkte der seit 2007 in dem Forschungsprogramm
verOffentlichten Ausschreibungen decken dabei eine breite
Bandbreite an unterschiedlichen Themen ab, beispielsweise die
Erfassung von Daten durch Sensoren, Scanner und Bildanalyse,
die Visualisierung von Lage-Informationen, die Unterstiitzung bei
der Risikobewertung sowie die Unterstiitzung préaventiver
Mafinahmen [13], [14].

Im Zuge der Erforschung neuer technologischer Losungsideen
und Losungskonzepte sowie derer exemplarischer Realisierung
sind alle Technologieentwicklungen fur zivile Sicherheit im
Allgemeinen und fir Behorden und Organisationen mit
Sicherheitsaufgaben (BOS) im Besonderen dabei aus Perspektive
der Mensch-Technik-Interaktion von Relevanz. Dabei ist die auf
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Disziplinen wie Informatik, Design, Psychologie, Ergonomie und
Soziologie basierende Kompetenz im Bereich der Mensch-
Technik-Interaktion [15] in der Forschung fiir Zivile Sicherheit
keine klassische Begleitforschung, sondern sowohl methodisch-
struktureller Rahmen fiir eine wissenschaftlich fundierte
intensive Auseinandersetzung mit konkreten technologischen
und soziologischen Potentialen im komplexen, soziotechnischen
Gesamtkontext des Anwendungsgebiets ,Zivile Sicherheit® als
auch praktisch-operatives Bindeglied bei der in diesem
komplexen und dynamischen Nutzungskontext stattfindenden
differenzierten Auseinandersetzung mit Chancen und Grenzen
der konkreten Technologien selbst; insbesondere hinsichtlich der
Potentiale  einer  erfolgreichen  Nutzbarmachung  im
Anwendungskontext als auch in Hinblick auf die Limitationen der
Adaptierbarkeit im Kontext der zivilen Sicherheitsforschung. Der
Frage nach addquaten technologischen Unterstiitzungssystemen
fir Behorden und Organisationen mit Sicherheitsaufgaben im
Kontext der zivilen Sicherheitsforschung begegnet die Mensch-
Technik-Interaktion — vor dem Hintergrund der gegenwértigen
Forschungserkenntnisse im Bereich der sicherheitskritischen
Mensch-Technik-Interaktion — wie in Kapitel 1 dargestellt mit
kontextaddquaten Instrumenten, einem menschzentrierten
Forschungsansatz und einem iterativen Vorgehensmodell. Die
Mensch-Technik-Interaktion liefert kein fertiges Erfolgsrezept fur
eine erfolgreiche Nutzbarmachung von Technologien im zivilen
Sicherheitskontext, sondern stellt durch die Fokussierung auf
Metriken, Philosophie und Prozess vielmehr sicher, dass im
Rahmen von Kooperationsvorhaben im Bereich der zivilen
Sicherheitsforschung die richtigen Frage- und Problemstellungen
methodisch und wissenschaftlich fundiert identifiziert, analysiert,
konkretisiert, adressiert und im Rahmen des Vorhabens in
adaquater Tiefe und Breite diskutiert, evaluiert und in
passgenauer Detailtiefe beantwortet werden.

Die Bandbreite der Themenfelder reicht von Human-Maschine-
Interfaces, Industriedesign, Produktdesign, Interfacedesign,
Interaktionsdesign itiber User Experience Design, Usability
Engineering, Softwareergonomie, Hardwareergonomie bis hin zu
Wahrnehmungs- und Kognitionspsychologie [16]. Der User-
Centered Design (UCD) Prozess ist dabei die ordnende und
strukturierende Grundstruktur, in die die Erforschung konkreter
grundlegender Konzepte und technologischer Realisierungen
einen passenden methodischen Rahmen findet. Gleichzeitig
werden durch den UCD-Prozess drei zentrale Herausforderungen
bei der Nutzbarmachung von Technologien im Kontext der zivilen
Sicherheit adressiert: Die Unsichtbarkeit von Systemkomplexitat,
die temporalen Transformationsprozesse der Menschen und die
Etablierung von Designkompetenz.

2.1 Systemkomplexitit

Eine wesentliche Herausforderung bei der Entwicklung von
interaktiven Systemen fiir komplexe Anwendungsgebiete, wie
beispielsweise der zivilen Sicherheitsforschung, ist die Rolle der
Systemkomplexitit bei der Entwicklung und Benutzung von
interaktiven Systemen. Das Streben interaktiver Systeme nach
einer angemessenen Kompliziertheit statt nach maximaler
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Einfachheit, fihrt zu an die Komplexitat des Anwendungsgebietes
angepassten interaktiven Systemen. Dennoch wird auch im
Kontext der zivilen Sicherheitsforschung die Systemkomplexitat,
sofern sie nicht fiir das Verstidndnis des und die Interaktion mit
dem Krisenkontext erforderlich ist, vor den Menschen verborgen.
Damit lasst sich hinsichtlich der Systemkomplexitit zwischen den
wahrnehmbaren und den  verborgenen  Bestandteilen
differenzieren und die zivile Sicherheitsforschung entsprechend
fokussieren.

Der klassische, technologisch motivierte Systemansatz betrachtet
das System hingegen primér in seiner Gesamtheit und weist daher
in der zivilen Sicherheitsforschung bei einer adédquaten
Priorisierung der wahrnehmbaren Aspekte Defizite auf. Denn die
Erkenntnis “For the user, the interface is the system”[17] fithrt auch
in dem zivilen Sicherheitsforschungskontext zu der Implikation,
Systemwahrnehmung mafigeblich durch die
wahrnehmbaren Komponenten des Systems, insbesondere seines

dass die

Interfaces, gepragt wird; entsprechend spielt bei Konzeption und
technologischer Realisierung das Interface mehrere Rollen:
Treiber, Indikator und Schnittstelle.

Die differenzierte, frithzeitige und iterative Auseinandersetzung
mit dem Mensch-Technik-Interface treibt und pragt die
Entwicklung der technologischen Komplexititen, hilft bei der
Ableitung von Priorititen und liefert Metriken fiir die Bewertung
von alternativen, konkurrierenden Realisierungen. Gleichzeitig
enthilt das Interface selbst eine Vielzahl von Metriken, welche
unmittelbar Riickschliisse auf den Reifegrad des Prozesses der
Reduktion von nicht durch eigentlichen Anwendungskontext
induzierter Kompliziertheit erlaubt. Als drittes ist das Interface im
zivilen Sicherheitskontext einzige Schnittstelle und primarer
Zugang zu der von ihm verborgenen Systemkomplexitat. Die
Frage nach Zuginglichkeit, Erreichbarkeit, Verstindlichkeit der
zur Verfugung stehenden Systemfunktionen, der abgebildeten
Arbeitsprozesse und der hinterlegten Informationen im
Allgemeinen ist nicht unter Abwigung des vor den Menschen
verborgenen Gesamtsystems sondern ausschlieflich unter
Heranziehung des Mensch-Technik-Interfaces auflosbar.

2.2 Transformationsprozesse

Wenngleich das Mensch-Technik-Interface im Kontext der zivilen
Sicherheit die mafigebliche Konstante fiir die wahrgenommene
Systemkomplexitit darstellt, so bedarf der Interfacebegriff vor der
Ableitung von weiteren Implikationen zunichst noch einer
inhaltlichen Schédrfung und Abgrenzung. Insbesondere die
Annahme, nach einem nun differenzierteren Verstindnis des
Konstrukts Systemkomplexitit, das Mensch-Technik-Interface
selbst ebenfalls wiederum aus der Perspektive des Gesamtsystems
als eine weitere Systemkomponente von zentraler Bedeutung

betrachten zu koénnen - mit den daraus resultierenden
Konsequenzen in Bezug auf die Prozesse der Erforschung und
Realisierung — greift vor dem Hintergrund der komplexen

Wechselwirkungen und Riickkopplungen zwischen den Systemen
und den sie nutzenden Menschen ebenfalls noch zu kurz.

Denn wihrend alle normalen Systemkomponenten, dh.
diejenigen ohne unmittelbare Konfrontation mit Menschen,
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primér den Prozessen des technologischen Fortschritts folgen und
bei ihrer technischen Realisierung im zivilen Sicherheitsszenario
das Ausmafl der laufenden Anpassung an neue Entwicklungen
und Trends mithilfe einer addquaten Berticksichtigung des Stands
von Forschung und Technik als zentrale Kenngrofle fir die
Bewertung des Ausmafles des von Forschungsvorhaben
generierten Erkenntnisgewinns genutzt werden muss, stellt sich
die Situation bei eingehender Betrachtung des Mensch-Technik-
Interfaces wesentlich komplexer dar: Die Erforschung von
Komponenten des Mensch-Technik-Interfaces muss einerseits
ebenfalls den technologischen Entwicklungen und Trends
Rechnung tragen und andererseits dariiber hinaus sowohl die
digitale Transformation der Menschen als auch den durch die
Einfiihrung des Gesamtsystems induzierten Prozesse der digitalen
Transformation analysieren, begleiten, steuern und evaluieren.
Die Erkenntnis von Marshall McLuhan [18] “First we shape our
tools and then our tools shape us” hat damit auch im Bereich der
Mensch-Technik-Interfaces fiir den Anwendungskontext der
zivilen Sicherheit uneingeschrinkte Giiltigkeit. Der wachsende
Erkenntnis- und Erfahrungsgewinn fihrt im
Sicherheitsszenario zu stetig wachsender Expertise in der
Interaktion mit (Informations-)technologien. Wenngleich sich
durch diesen Transformationsprozess und durch die sich in
diesem Kontext entwickelnde wachsende Expertise und
Erfahrung seitens der das System nutzenden Menschen die
Grenze des technisch Machbaren zusammen mit der Grenze des
dem Menschen Zumutbaren gleichférmig verschiebt, so verliuft
diese digitale Transformation nicht gleichzeitig; stattdessen
handelt es sich um eine Transformation der zwei
Geschwindigkeiten.

Denn ist das Immanente des das im zivilen Sicherheitskontext
Gewohnte und Vertraute verdrangenden Prozesses der
Technologieforschung, dass die Transformation der Menschen
erst nach der technologischen Transformation erfolgen kann;
Subjekt der Adaption ist die Technologie, erst deren praktische
Anwendung erlaubt Rickschlisse auf die Bewertung der
Anwendbarkeit. Die klassische Metrik der Fordergeber zur
Differenzierung zwischen Forschungs- und
Entwicklungsvorhaben muss aufgrund der unterschiedlichen
Reifegrade zwischen eigentlicher Technologieentwicklung und
der Abschiatzung der Folgen von Mensch-Technik-Interaktion
daher geschiarft und vor dem Hintergrund der fachlichen
Gegebenheiten bei der Einfilhrung von soziotechnischen
Systemen im Sicherheitskontext einer Neubewertung unterzogen
werden.

Die Erforschung der durch Technologien
Transformationsprozesse in der zivilen Sicherheit machen
aufgrund der zeitlichen Verlagerung der jeweiligen Prozesse
Gebrauch  von  etablierten  Technologien, so  dass
Erkenntnisgewinn im Bereich der Mensch-Technik-Interaktion in
der zivilen Sicherheit zwar nicht ausschlieBSlich, aber
vordergrindig, durch die erfolgreiche Adaption und
Nutzbarmachung einer per se nicht neuartigen Technologie
generiert wird; eine Fokussierung des durch Technik und
Adaption initiierten Transformationsprozesses statt ihrer primar

zivilen

induzierten
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technischen und psychologischen Ausloser tragt diesem Umstand
in addquater Form Rechnung.

2.3 Designkompetenz

Die Erkenntnisse zu Systemkomplexitdt und den Prozessen der
Mensch-Technik-Transformation  filhren zu einem die
Funktionen, Figenschaften und Struktur der im Bereich der zivilen
Sicherheit eingesetzten Systeme tangierenden Designverstindnis.
Die Perspektive des Designs refokussiert die Betrachtung der
Mensch-Technik-Interaktion von dem Wie zum Was: Gegenstand
des User Experience Designs von technischen Systemen der
zivilen Sicherheit ist nicht lainger das Mensch-Technik-Interface
eines konkreten Systems, sondern - wie Dbereits im
Zusammenhang mit der Systemkomplexitit herausgearbeitet —
das System selbst; Design ist nicht Ornament sondern
gestaltendes Element [19].

Da technische Losungen der =zivilen Sicherheit aus dem
Gesamtkontext tberhaupt erst lhre Bedeutung beziehen,
ihrerseits in ihre semantische Umgebung hineinwirken, Aspekte
aus dem Kontext reilen und dabei gleichzeitig andere
Sachverhalte unter neuen Gesichtspunkten beleuchten, liefert die
Designkompetenz auch eine inhaltliche Durchdringung des
Sicherheitsszenarios selbst. Erst das (User Experience) Design
liefert einem  Forschungsvorhaben im  Bereich  der
Sicherheitsforschung ein ganzheitliches und vollstindiges
Verstandnis des zivilen Sicherheitsbegriffs und liefert dabei
gleichzeitig eine auf3erhalb der Welt der Technologie befindlichen
Metrik zur Beschreibung und Bewertung der isolierten
technologischen Bemithungen und ihrer Wechselwirkungen.

Das in dem bekannten Zitat “Design is not just what it looks like
and feels like. Design is how it works.” von Steve Jobs zum
Ausdruck gebrachte Designverstdndnis liefert genau diesen
zentralen Mehrwert fiir Forschungsvorhaben im Bereich der
zivilen Sicherheit: Wenn Design und die damit eng verkniipfte
Auseinandersetzung mit grundlegenden
Fragestellungen der Mensch-Technik-Interaktion nicht langer als
ein Vorgang interpretiert wird, der sich an der Oberflache des
Systems und damit am Ende der Prozesse von Forschung und
Entwicklung befindet, ist die frihzeitige Einbindung von
Designkompetenz zur Beantwortung dieser Fragestellungen
dringend notig.

Erst wenn das Design diesen Stellenwert und diese Bedeutung
erfahrt, kann es von der visuellen Aufbereitung von Produkten zu
einer unverzichtbaren Kerndisziplin im Bereich der
Sicherheitsforschung wachsen. Wenngleich die Verantwortung
fur die fachliche Herausarbeitung von Stellenwert, Bedeutung
und Relevanz der eigenen Disziplin im Kontext der digitalen
Transformation zunéchst bei den einzelnen Disziplinen selbst zu
verorten ist, sind insbesondere im Bereich der von politischen
Interessen gepragten und getriebenen Forschung im Bereich der
zivilen Sicherheit die durch die Fokussierung und Priorisierung
von Schwerpunkten im Rahmen von Ausschreibungen zum
Ausdruck gebrachten politischen, aber indirekt auch fachlichen,
Bewertungen von einzelnen Sachverhalten wertvoller und
notwendiger Impuls fir Aufbau, Ausbau und Stirkung von

intensive



Mensch-Technik-Interaktion und Zivile Sicherheit

Kompetenzen im Bereich Mensch-Technik-Interaktion und
Design im Kontext der zivilen Sicherheit; eine Starkung der
Designkompetenz auf dieser Ebene wiirde sich somit unmittelbar
in ganzheitlicheren Forschungsansitzen im Bereich der zivilen
Sicherheitsforschung widerspiegeln.

3 Forschungsprojekte

Nachdem im letzten Abschnitt die Notwendigkeit der Integration
von Designkompetenz in Forschungsprojekten der zivilen
Sicherheit vor dem Hintergrund der Systemkomplexitit auf der
einen und der Transformationsprozesse auf der anderen Seite
heraus gearbeitet wurde, erfolgt nun eine Analyse der bisher in
Deutschland  geforderten  Projekte  im  Bereich  der
Sicherheitsforschung aus der Perspektive der Mensch-Technik-
Interaktion.

3.1 Forderschwerpunkte

Das Bundesministerium fiir Bildung und Forschung (BMBF) hat
2007 in Deutschland aufgrund umfangreicher forderpolitischer
Mafinahmen die zentrale Rolle im Bereich der Forderung von
Forschung fiir die zivile Sicherheit ibernommen. Im Forderportal
des Bundes! kénnen detaillierte Informationen zu allen von den
Bundesministerien geforderten Projekten eingesehen werden;
diese Informationsbasis dient als Grundlage fiir eine erste,
oberfliachliche Bestandsaufnahme zu der Rolle von Usability und
User Experience in gegenwartigen Forschungsprojekten zu ziviler
Sicherheit.

Das Forderportal listet fur das fir Sicherheitsforschung
zustandige Referat des BMBF (Referat 524) gegenwartig 465
laufende Vorhaben im Bereich der Forschung fiur die zivile
Sicherheit auf — wobei zwei zentrale Aspekte fir die Einordnung
dieses Datenbestands zu beriicksichtigen sind: Zur Kategorie
laufend zahlen hierbei alle Vorhaben, deren Starttermin zum
Zeitpunkt der Abfrage in der Vergangenheit liegt und an denen
im aktuellen Jahr (2019) noch Arbeiten stattgefunden haben und
als Vorhaben gilt im Forderportal stets die an einen
Zuwendungsempfanger geleistete Forschungsférderung; da im
Bereich der Sicherheitsforschung jedoch nahezu ausschliefllich
Verbundvorhaben gefoérdert werden, représentiert die Anzahl von
465 somit vielmehr die Anzahl an Forschungsteilvorhaben bzw.
die Anzahl der an Forschungsvorhaben beteiligten Projektpartner,
wobei Mehrfachnennungen méglich sind.

Von diesen 465 Vorhaben konnten zu 463 Vorhaben genauere
Details exportiert und im Rahmen einer ersten Bestandsaufnahme
systematisch ausgewertet werden. Die Fordersumme aller
Vorhaben umfasst etwas mehr als 177 Mio. €. Fragestellungen der
Mensch-Technik-Interaktion werden dabei bei ca. 334 Vorhaben
(knapp 132 Mio. €) mindestens tangiert, da die Projekte sich
entweder mit der Untersuchung von existierenden Technologien
(z.B. unbemannte Flugobjekte, SmartHome, LTE-Kommunikation
und Frithwarnsysteme), der Erforschung von neuen Technologien
(z.B. autonome Arbeitsfahrzeuge, Sensorik, Detektionsverfahren,

! https://foerderportal bund.de/foekat/jsp/StartAction.do?actionMode=list
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und Rettungsroboter), technikgestiitzten Forschungsmethoden
(z.B. simulationsbasierte Gefihrdungsanalysen, Krisensimulation,
Crowd-Monitoring und Analysen von sozialen Netzwerken) oder
dem Finsatz von Technologien im Sicherheitskontext (z.B.
Videouberwachung, Transkription, Einsatzmonitoring und
Einsatzunterstiitzungssysteme) beschéftigen und damit miissen in
den Vorhaben eine Betrachtung der Rickkopplung von
Systemkomplexitit und Interface aus Perspektive der Mensch-
Technik-Interaktion durchgefithrt werden, die durch die
Technologien induzierten Prozesse der digitalen Transformation
erfasst, analysiert, begleitet und evaluiert werden sowie zur
Beantwortung der Fragestellungen auf eine frithzeitige
Integration von Kompetenzen im Bereich des Designs und der
Mensch-Technik-Interaktion geachtet werden.

In ca. 108 der 463 Vorhaben (knapp 52 Mio. €) werden fokussiert
Fragestellungen der Informatik betrachtet, indem beispielsweise
Software fiir die Analyse von Sozialen Netzwerken (X-SONAR),
die Erkennung von Schdden an Bauwerken (AISTEC), die
Erstellung von Lagebildern zu  Flichtlingsbewegungen
(HUMAN+), die Ortung von Einsatzkriften (EFAS), die
Alarmierung bei Hochwasser (HAPLUS), die Nutzung von
SmartHome Sensorik durch Einsatzkrifte (IRiS), die Koordination
von freiwilligen Helfern (KUBUS) oder die Kommunikation
zwischen Polizei und Bevolkerung (PRADISIKO) erforscht, die
Nutzung von Software wie beispielsweise dem Darknet (PANDA)
analysiert oder ein Bewertungssystem fiir Sicherheitsmafinahmen
(4D-Sicherheit) konzipiert werden. Die von den Projekten in
dieser Kategorie bearbeiteten Fragestellungen tangieren auf
vielfaltige Weise die Aspekte der Mensch-Technik-Interaktion,
einerseits aufgrund der Berithrungspunkte mit Usability und User
Experience der im Rahmen des Projektes eingesetzten oder im
Zuge des Projektes erforschten Softwarelosung und andererseits
durch  die bereits in  Abschnitt 2  beschriebenen
Wechselwirkungen zwischen Systemkomplexitdt und Mensch-
Technik-Interface, digitalen Technologien und digitaler
Transformation sowie durch das sich aus der Wechselwirkung
zwischen Technikkompetenz und Designkompetenz ergebende
Spannungsfeld.

Nachfolgend werden diese Wechselwirkungen anhand einzelner,
ausgewdhlter Projekte in dieser Kategorie — auf Grundlage der im
Internet offentlich verfiigbaren Projektkurzbeschreibungen -
exemplarisch illustriert und die sich aus einer ganzheitlichen
Betrachtung der Fragestellungen aus der Perspektive der Mensch-
Technik-Interaktion und des User Experience Designs ergebenden
Synergien skizziert.

3.2 Projekt X-SONAR

Das Projekt X-SONAR untersucht ,die Entwicklung von
Radikalisierungsprozessen in Online-Netzwerken, Blogs und
Internetforen“? und entwickelt zur Untersuchung dieser Prozesse
wein  softwaregestitztes Instrument fir die Erkennung
extremistischer Netzwerkstrukturen und zur Einschédtzung
individueller und kollektiver Radikalisierungsprozesse.2. Aus UX

2 https://www.sifo.de/files/Projektumriss_X-SONAR.pdf
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Perspektive ist im Kontext dieses zivilen Sicherheitsszenarios
einerseits eine menschzentrierte Auseinandersetzung mit der
Systemkomplexitit des im Rahmen des Forschungsvorhabens zu
entwickelnden Softwaresystems unter Beriicksichtigung des
Nutzungskontextes und der Nutzungsanforderungen erforderlich
- mit dem Ziel, gleichzeitig die Etablierung einer an den Metriken,
der Philosophie und den Prozessen des User-Centered Designs
ausgerichteten Forschungsstrategie zur Begleitung des durch die
Einfilhrung des Systems initiierten Transformationsprozesses
voran zu bringen. Das X-SONAR leistet durch die Einfithrung von
neuen Methoden und Tools fir die Beobachtung der Prozesse der
Radikalisierung zudem einen Beitrag zur Transformation von der
technologieaffinen zur menschaffinen Perspektive, wenn es im
Rahmen des Projektes gelingt, die Nutzbarmachung der
Werkzeuge in den Fokus zu riicken.

3.3 Projekt AISTEC

Das Projekt AISTEC verfolgt einen technologiezentrierten Ansatz
zur  Erforschung von neuen Technologien fir das
Anwendungsfeld der zivilen Sicherheit: ,Das Projekt AISTEC
wird Technologien entwickeln, die Schaden an Briicken und
anderen Bauwerken automatisch erkennen.“3. Dabei ergeben sich
in diesem Projekt aufgrund der vorliegenden Systemkomplexitat
und der digitalen Transformation in den drei im Rahmen des

Forschungsvorhabens fokussierten Schwerpunkten
sHochauflosende Kameras, getragen von automatisierten
unbemannten Flugsystemen® , ,Sensorik [...], die direkt am

Bauwerk installiert wird“ und ,Simulationen des Tragverhaltens.*
3 unmittelbar mehrere Schnittbereiche mit den Fragestellungen
der Mensch-Technik-Interaktion: Erfolgreiche Nutzbarmachung
der Softwarelosung macht bei der Erforschung des
kamerabasierten Systems in dem Anwendungskontext der zivilen
Sicherheit ein adiquates Ausbalancieren von wahrnehmbarer
Systemkomplexitdt und der Einhaltung von Designprinzipien in
Bezug auf das Mensch-Technik-Interface erforderlich, wahrend
bei der am Bauwerk installierten  Sensorik  die
Informationsdarstellung und Informationsvisualisierung sowie
die  Ableitung der  korrekten Interpretationen  des
Systemzustandes im Vordergrund steht — und der Erfolg der
Simulation wiederum von dem erfolgreichen Zusammenspiel von
Systemkomplexitét, digitaler Transformation und
Designkompetenz gepragt ist.

3.4 Projekt HUMAN+

,Das deutsch-osterreichische Kooperationsprojekt HUMAN+
wird  ein  integratives  Echtzeit-Lagebild  fur  die
Flichtlingsbewegungen entwickeln.“ ¢ Die interdisziplindre
Perspektive des Projektes wird durch die Akzentuierung von
sethischen, soziologischen und rechtlichen Rahmenbedingungen
[und] die Integrierbarkeit in vorhandene Losungen und

3 https://www.sifo.de/files/Projektumriss_AISTEC.pdf
4 https://www sifo.de/files/Projektumriss_ HUMAN-Plus.PDF
5 https://www.sifo.de/files/Projektumriss_ HAPLUS pdf
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Prozessketten. ¢ deutlich. Diese interdiszipliniren Themenfelder
wiirden unter Einbeziehung der Perspektive der Mensch-Technik-
Interaktion um zusitzliche Dimensionen erginzt werden; aus
Perspektive des User Experience Designs und der Mensch-
Technik-Interaktion ist die Fragestellung — das auf Grundlage der
vorliegenden Expertise in den Bereichen der
Rechtswissenschaften, der Sozialwissenschaften und der Ethik zu
entwickelnde integrative Echtzeit-Lagebilds und die erfolgreiche
Nutzbarmachung  dieser  Gestaltungslosung - keine
wohldefinierte ~ Optimierungsaufgabe, sondern nach der
Philosophie und den Metriken sowie mithilfe des Prozesses des
UCD zu entwickeln.

3.5 Projekt HAPLUS

,Im Rahmen des Projekts HAPLUS wird ein neuartiges Warn- und
Alarmierungssystem erforscht, das an lokale Gegebenheiten
spezifisch angepasst ist.“ > Neben der technologischen
Erforschung der dafiir erforderlichen Sensorik und Algorithmen,
setzt die Uberwachung der Pegelhohen ,zuverlissig eine
mehrstufige Alarmierungskaskade in Gang“ 5. Neben der
technologischen Eignung des Systems steht somit bei HAPLUS die
erfolgreiche Nutzbarmachung der Technologie im Rahmen der
Alarmierung und fir die ,exakte Vorbereitung von
Notfallpldnen.“ 5 im Zentrum der Betrachtungen und das
Forschungsvorhaben kann ebenfalls von den Metriken, der
Philosophie und den Prozessen des UCD profitieren.

3.6 Projekt IRiS

Jm Projekt IRiS wird ein Einsatzunterstiitzungssystem
entwickelt, mit dem die in Smart Homes verfiigbaren
Informationen fir die Feuerwehr nutzbar gemacht werden
konnen.“ 6. Neben der Anbindung der Sensorik und der
Nutzbarmachung in dem Kontext der zivilen Sicherheit steht
dabei ein integriertes Konzept im  Mittelpunkt des
Forschungsvorhabens, ,mit dem diese Daten aufbereitet und
sowohl der Leitstelle als auch den anriickenden Einheiten zur
Verfiigung gestellt werden kénnen.“ 6. Die konkrete Realisierung
dieses Konzeptes in Form einer Gestaltungslosung entscheidet
dabei tiber den Erfolg der Nutzbarmachung im Kontext des zivilen
Sicherheitsszenarios und auch der Forschungsansatz von IRiS
kann somit grundsitzlich von der Beriicksichtigung von
Systemkomplexitit, Prozessen der digitalen Transformation und
der Integration von Gestaltungskompetenz profitieren.

3.7 Projekt KUBAS

L,KUBAS will den Prozess der Registrierung und Koordination von
Freiwilligen automatisieren.“ 7. Die Transformation von der
Zentrierung auf die Technologie auf die Bedirfnisse von
Menschen zeigt sich anhand der konkreten Ausgestaltung der

¢ https://www.sifo.de/files/Projektumriss_IRiS.pdf
7 https://www sifo.de/files/Projektumriss_KUBAS.pdf
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Software: ,Die [...] Softwarelosung wird bei den
Katastrophenschutzbehorden in die bestehenden
Einsatzfuhrungssysteme und vorhandenen Endgerate integriert
und von den freiwilligen Helferinnen und Helfern tber die
Smartphones genutzt.“ 7. Aus UX Perspektive sind dabei sowohl
fiir Integration der verschiedenen Mensch-Technik-Interfaces der
Einsatzleiter als auch bei der Einfilhrung von Interfaces fir nicht
mit dem Sicherheitskontext vertrauten Menschen die Philosophie,
Metriken und Prozesse des UCD fiir die erfolgreiche
Nutzbarmachung der im Rahmen von KUBAS entwickelten
Technologien von Bedeutung.

3.9 Projekt PRADISIKO

Jm Projekt PRADISIKO wird eine Kommunikationsplattform
entwickelt, mit der die
Kriminalprivention {iber soziale Onlinemedien verbreiten kann.*
8. Die Schwerpunkte der Betrachtungen liegen dabei in der
Ansprache von ,Jugendliche[n] und Heranwachsende[n], [...]
iber ein ithnen vertrautes Medium“?, die Identifikation geeigneter
sBotschaften und Vermittlungsarten zur Préavention von
Straftaten“’ sowie ,6konomische Analysen [...] hinsichtlich eines
Wirksamkeits-Kosten-Verhaltnisses”. Die Mensch-Technik-
Interaktion kann in diesem Forschungsvorhaben einen Mehrwert
in Bezug auf die Evaluation von adéquaten Vermittlungsarten und
die passenden Modalititen der Vermittlung als auch in Bezug auf
die Aspekte einer geeigneten Ansprache sowie die Auswahl von
passgenauen Botschaften durch die Nutzung der Metriken des
UCD leisten, und dariiber hinaus die Kommunikationsplattform
selbst zum Gegenstand des menschzentrierten
Gestaltungsprozesses machen.

Polizei  Botschaften  zur

3.10 Projekt EFAS

Sm Projekt EFAS wird ein Konzept entwickelt, das neben der
Ortung der Feuerwehrleute im Inneren des Schiffes, auch
Umgebungsdaten wie Temperatur und Schadstoffbelastung sowie
die Vitaldaten der Feuerwehrleute erfasst und der Einsatzleitung
ibermittelt.”°. Ahnlich wie beim Projekt HUMAN+ werden die
serfassten Daten [...] dann in einem elektronischen Lagebild
ergonomisch dargestellt, das dem das System nutzenden
Menschen auch Handlungsoptionen unterbreitet® !, so dass sich
in Bezug auf die Gestaltungslosung dhnliche Fragestellungen
ergeben, wenngleich die Darstellung des Forschungsvorhabens
durch das BMBF bereits Anhaltspunkte fur eine Beriicksichtigung
der Prinzipien der Mensch-Technik-Interaktion liefert. Diese
werden dabei in Form von Kompetenzen in den Bereichen
Mensch-Maschine-Systeme, Systemergonomie, Human Factors
und Usable Security and Privacy seitens des Fraunhofer-Instituts
fiur Kommunikation, Informationsverarbeitung und Ergonomie
(FKIE) in das Projekt eingebracht.

3.11 Projekt PANDA

8 https://www.sifo.de/files/Projektumriss_PRADISIKO.pdf
9 https://www.sifo.de/files/Projektumriss_EFAS.pdf
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»Ziel von PANDA ist es, politisch und wirtschaftlich motivierte,
illegale Aktivititen im Darknet zu untersuchen und zu
verstehen. 1%, im Rahmen von Studien wird dabei untersucht ,,ob
und auf welche Weise das Darknet bereits fiir illegale Aktivititen
genutzt wird® 12, Damit realisiert das Projekt PANDA einen
zentralen Aspekt der UX Perspektive: Es stellt im Rahmen des
User Research die Einbindung von das System benutzenden
Menschen sicher; auf Grundlage der Projektbeschreibung bleibt
jedoch offen, inwiefern fiir die Beantwortung der Fragestellung
wie ,dieser illegalen Nutzung entgegengewirkt werden kann.“ 12
die Methoden des User Experience Designs und der Mensch-
Technik-Interaktion zur Anwendung kommen.

3.12 Projekt 4D-Sicherheit

Das Projekt 4D-Sicherheit identifiziert durch die Einbeziehung
ssoziale[r] und rechtliche[r] Aspekte“!! in die Bewertung von
Sicherheitsmafinahmen ,im Spannungsfeld der vier Dimensionen
Sicherheit, Effizienz, Recht und Vertrauen die bestmoglichen
Sicherheitsmafinahmen® 13, wobei nicht die Technologie als
solche, sondern die erfolgreiche Nutzbarmachung im Zentrum des
Forschungsvorhabens steht; Gegenstand der Bewertung sind
dabei ,Sicherheitsdienstleistungen und -systeme sowie Strategien
zur Pravention und Gefahrenabwehr®. Wihrend die Einbeziehung
von die Abwigung von Kosten und Nutzen aus finanzieller Sicht
ergédnzenden Aspekten einen Mehrwert im Kontext der zivilen
Sicherheit generiert, handelt es sich bei der Betrachtung der
Effizienz nur um einen Teilaspekt der UX Perspektive (welche sich
durch das Zusammenspiel von Effizienz, Effektivitat,
Zufriedenheit und positivem Benutzungserlebnis auszeichnet), so
dass auch hier die Perspektive der Mensch-Technik-Interaktion
die Transformation von der Welt der Technik zu der Welt der
Menschen unterstiitzen kénnte.

4 Empfehlungen

Diese erste und sehr oberflichliche Auseinandersetzung mit
wenigen, ausgewdhlten Projekten zeigt, dass eine intensive
Analyse der Forschungsfragestellungen im Bereich der zivilen
Sicherheitsforschung aus Perspektive der Mensch-Technik-
Interaktion und des User Experience Designs — auf der Grundlage
von detaillierteren Informationen zu den einzelnen Vorhaben -
fir das BMBF sowohl einen Erkenntnisgewinn in Bezug auf die
gegenwartige Rolle von MTI und UXD im Bereich der zivilen
Sicherheit als auch Ansatzpunkte fiir Optimierungen des
Forschungsprogramms liefern kann. Vor dem Hintergrund der
weitreichenden Implikationen von Fragestellungen der Mensch-
Technik-Interaktion und des (User Experience) Designs auf die
technologische  und Ausgestaltung  von
Forschungsvorhaben im Bereich der zivilen Sicherheit, werden

methodische

nachfolgend verschiedene, bei verwandten Herausforderungen
bereits erfolgreich implementierte, Mafinahmen im Kontext der
zivilen Sicherheitsforschung skizziert.

10 https://www.sifo.de/files/Projektumriss_PANDA. pdf
11 https://www sifo.de/files/Projektumriss_4D-Sicherheit.pdf



Workshop Proceedings Mensch und Computer 2019 (MuC’19)

Die Mafinahmen dienen dabei der Formalisierung der einerseits in
Einzelfallen bereits erfolgreich praktizierten Integration von
Technologieforschung in den Gesamtkontext der Mensch-
Technik-Interaktion im Kontext der zivilen Sicherheit und
anderseits der Bewaltigung der in Abschnitt 3 identifizierten
Defizite im Bereich der Mensch-Technik-Interaktion in den
gegenwirtig geforderten Projekten und setzen dabei sowohl an
der Bewertung der Projekte (Gutachtergremien und
Fragestellungen), an der inhaltlichen wund thematischen
Fokussierung (Projektthemen und Menschen innovativ) als auch
an der Nutzung etablierter Forschungsansitze (Prototyping und
Evaluation) an.

Menschen innovativ

Refokussierung von i [ £
LAnwender innovativ* (@ N
J mindestens ein

| MTI&UX Experte

Gutachtergremien

1

10% Projekte mit
( Schwerpunkt MTI & UX

25% Punkte auf
MTI & UX

Prototyping ‘

Weitere Projekte

| Menschzentrierte
Evaluation

Weitere Bekanntmachungen

Abbildung 1: Die Besetzung der Gutachtergremien ist von
zentraler Bedeutung fiir eine menschzentrierte
Ausrichtung des BMBF Sicherheitsforschungsprogramms
(in Bezug auf Programme, Projekte, Schwerpunkte,
Methodik und Inhalte).

4.1 Gutachtergremien

Wenngleich die Bewertung der aus der Durchfithrung eines
bestimmten Forschungsvorhabens entstehenden Implikationen
im Bereich der Mensch-Technik-Interaktion in Ansatzpunkten —
wie bei der Bestandsaufnahme zu den Foérderschwerpunkten
skizziert —durch die Analyse von formalen, personellen und
inhaltlichen Aspekten moglich ist, so ist eine tiefe Durchdringung
und Bewertung der adressierten Fragestellungen mittel- bis
langfristig nur durch den Aufbau von entsprechenden
Kompetenzen in den Gutachtergremien abbildbar.

Die Zielgrofle von mindestens einem Experten aus den
Bereichen = Mensch-Technik-Interaktion oder  User
Experience Design je Gutachtergremium stellt sicher, dass

12 https://www.sifo.de/de/evaluation-des-programms-forschung-fuer-die-zivile-
sicherheit-1703.html
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Entscheidungen bzgl. der addquaten Beriicksichtigung von der
Systemkomplexitit und den Transformationsprozessen zukiinftig
mit einem ausreichenden Mafle an Kompetenz in den Bereichen
User Experience Design und Mensch-Technik-Interaktion
getroffen und (wie in Abbildung 1 dargestellt) durch die
Umsetzung  dieser Empfehlung eine  menschzentrierte
Ausrichtung des BMBF Sicherheitsforschungsprogramms forciert
werden kénnen.

4.2 Projektthemen

Die Evaluation des Forschungsprogramms fiir die zivile Sicherheit
[20] verdeutlicht den hohen Stellenwert der thematischen Breite
fur den Erfolg der Forderinstrumente; ,Die grofie inhaltlich-
thematische Breite des Rahmenprogramms die dazu fiihrt, dass
eine Vielzahl unterschiedlicher Themen und Technologien
einbezogen werden.“2 ist nach Erkenntnis des BMBF einer der
drei Erfolgsfaktoren bzw. zentralen Wirkungselemente des
Sicherheitsforschungsprogramms.

Im Zuge dieser thematischen Breite wurde — wie bereits im letzten
Abschnitt dargestellt - in der Forschung fiir zivile Sicherheit eine
grofle inhaltliche Bandbreite an Fragestellungen in den
verschiedenen Vorhaben adressiert, wenngleich das vorliegende
Datenmaterial keine Indikationen fiir eine grundlegende und
fokussierte Bearbeitung von Fragestellungen der Mensch-
Technik-Interaktion und des User Experience Designs in den
laufenden Forschungsvorhaben liefert.

Die Zielgrofie, in mindestens 10% der Projekte den
Schwerpunkt auf die Themenfelder Mensch-Techik-
Interaktion oder User Experience Design zu legen, stellt
sicher, dass die fur den Erfolg des
Sicherheitsforschungsprogramms mafigebliche Bandbreite sich
mittelfristig nicht mehr ausschlieflich thematischer und
technologischer Natur ist, sondern die Forschungslandschaft im
Bereich der zivilen Sicherheit auch von einer grofieren
methodischen Bandbreite profitieren und erfolgreiche Prozesse
der Mensch-Technik-Interaktion in der Praxis implementieren
kann.

4.3 Fragestellungen

Die grofiten Einschrankungen erfihrt die thematisch-inhaltliche
Breite der Forschungsvorhaben im Bereich der Mensch-Technik-
Interaktion durch die in den Bekanntmachungen definierten
Bewertungskriterien. Gelten fiir Bewertungskriterien die
Maf3staibe der in Abschnitt 2 skizzierten technologischen
Perspektive von Technologieforschung und Systemkomplexitit,
so spiegeln die Projektskizzen in dem Bereich der Forschung fiir
die  zivile Sicherheit diese Maflstibe wider, eine
Uberreprisentation  der Aspekten
Bekanntmachung fithrt zu einer Unterreprisentation von
Fragestellungen der Mensch-Technik-Interaktion in den
eingereichten Projektskizzen.

technischen in der
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Das Zielgrofle, durch eine Modifikation der Bewertungskriterien
mindestens 25% der Bewertungspunkte fiir die
Adressierung von Fragestellungen der Mensch-Technik-
Interaktion und des User Experience Designs zu vergeben,
unterstiitzt den Paradigmenwechsel von technikgetriebener hin
zu menschgetriebener Forschung im Bereich der zivilen Sicherheit
und sorgt fiir einen angemessenen Stellenwert von
Forschungsaktivititen der Mensch-Technik-Interaktion und des
User Experience Designs.

4.4 Prototyping

Die iterative Natur des User-Centered Design Prozesses fiihrt
dazu, dass die die im Zuge dieses Prozesses entwickelten
Losungen  nutzenden  Menschen  bereits in  frithen
Entwicklungsphasen mit ersten Ideen, Konzepten und einfachen
technischen Realisierungen im Rahmen von in Form von Usability
bzw. User Experience Tests stattfindenden Evaluationen mit dem
Ziel in Kontakt treten, den Forschungsteams unmittelbare
Rickmeldung in  Hinblick auf die Giltigkeit ihrer
Gestaltungshypothesen zu liefern. Der Fachterminus im Bereich
der Mensch-Technik-Interaktion fiir diese frithe Visualisierung
der Konzepte lautet Prototyp, die fachlich korrekte Bezeichnung
des Prozesses seiner Erstellung entsprechend Prototyping.
Ungeschriebenes Gesetz und Sprachduktus von Projektskizzen im
Bereich der Forschung fiir die zivile Sicherheit ist die dogmatische
Vermeidung des Begriffs Prototyp. Die singuldr technologische
Interpretation des Begriffs Prototyp als Vorab-Exemplar eines
Produktes vor der Serienfertigung und die daraus resultierende
Ablehnung derartiger Aktivititen im Rahmen der Forschung
reduziert die Komplexitat des Anwendungskontextes erneut auf
technologische Aspekte, negiert die Wechselwirkung von
Systemen und den sie nutzenden Menschen im Rahmen der
digitalen Transformation und hohlt durch die mechanische
Ersetzung durch den Begriff Demonstrator eine wesentliche
Methodik der Mensch-Technik-Interaktion aus.

Das Ziel, die Entwicklung von Prototypen im Bereich der
Forschung fiir zivile Sicherheit fortan nicht nur zur
erlauben sondern sogar zu fordern, gibt der Mensch-Technik-
Interaktion und damit dem Menschen den adédquaten Stellenwert:
Die Legitimation der Zwischen- und Endergebnisse von
Forschungsprojekten im Bereich der Sicherheitsforschung ergibt
sich nicht aus Threr Eignung zur Vorfilhrung (lat. demonstrare,
zeigen), sondern aus Ihrer Fihigkeit, fiir die Menschen das
Grundkonzept (lat. prototypos, urspringlich) erfahrbar zu
machen.

4.5 Evaluation

Im Zuge der Erfahrbarmachung der Projektergebnisse werden
diese Erfahrungen unter Zuhilfenahme geeignete Instrumente aus
dem Bereich der Mensch-Technik-Interaktion und des User
Experience Designs messbar — sowohl in Hinblick auf Thre

3 https://www.sifo.de/de/evaluation-des-programms-forschung-fuer-die-zivile-
sicherheit-1703.html
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Gebrauchstauglichkeit (Usability) als auch in Hinblick auf das
positive Benutzungserlebnis (User Experience).

Mithilfe der durch diese Metriken ermdglichte qualitative und
quantitative =~ Bewertbarkeit ~der im  Rahmen  von
Forschungsvorhaben entwickelten Prototypen konnen zu
Projektende Ansatzpunkte fir eine wirtschaftliche Verwertung
identifiziert und gleichzeitig einem Praxistransfer entgegen
stehende Erkenntnisse aus der Analyse der Systemkomplexitat
und zum gegenwartigen Zeitpunkt nicht auflosbare
Herausforderungen in Bezug auf den Transformationsprozess fur
eine realistischere Risikobewertung beim Ubergang in die
wirtschaftliche Verwertung beriicksichtigt werden, welcher
ebenfalls zu den drei Erfolgsfaktoren des Forschungsprogramms
fur die zivile Sicherheit gehort: ,Das ausgedehnte
Informationsangebot zum Forschungsprogramm und den
geforderten Vorhaben unterstiitzt den Ergebnistransfer und
ermdglicht damit eine thematisch-inhaltliche Befruchtung.“13
Durch das Ziel, in Forschungsprojekten zu ziviler Sicherheit nicht
langer nur eine Evaluation von Demonstratoren zu férdern,
sondern  vielmehr  eine wissenschaftlich ~ fundierte
Auseinandersetzung mit den im Rahmen des Projektes
entwickelten Gestaltungslosungen unter Durchfithrung von
menschzentrierten Evaluationen mit klaren
Mindeststandards in Bezug auf Probandenzahlen,
Methodik und Metriken zu verlangen sowie Expertise im
Bereich des User-Centered Designs fiir die Durchfithrung dieser
Evaluationen im Bereich der Forschung fiir die zivile Sicherheit zu
etablieren, wandelt sich die Rolle der Evaluation zum
Pflichtelement hin zur zentralen Quelle des Erkenntnisgewinns.

4.6 Menschen innovativ

Vor dem Hintergrund des dritten zentralen Erfolgsfaktors des
Sicherheitsforschungsprogramms  (,Die  Einbeziehung der
Endnutzer und damit die Kooperation zwischen Wissenschaft,
Wirtschaft und den potenziellen Nutzern.“!4) und der Prizisierung
des im Deutschen in der Regel mit menschzentriertem Design
ubersetzten Begriff des User-Centered Designs ist eine genauere
Auseinandersetzung mit der Generierung von
Forschungsansitzen fir Vorhaben im Bereich der zivilen
Sicherheit erforderlich. Das zentrale Element des User-Centered
Designs sind die Experten im Bereich der Mensch-Technik-
Interaktion und des User Experience Designs, die
Gestaltungslosungen zum Zwecke des Gewinnung von Einblicken
und FErkenntnissen der regelmdfligen und intensiven
Konfrontation mit den Menschen aussetzen und dabei tiber die
geeigneten Methoden und Instrumente verfiigen, um aus ihren
Beobachtungen, Metriken und Interviews die richtigen Schliisse
zu ziehen und diesen Erkenntnisgewinn zielgerichtet fir die
iterative Optimierung der Gestaltungslosung nutzbar zu machen
und diese dann wiederrum erneut zum Objekt einer
Konfrontation mit den das System benutzenden Menschen
werden zu lassen.

14 https://www sifo.de/de/evaluation-des-programms-forschung-fuer-die-zivile-
sicherheit-1703.html
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Das Ziel, im Rahmen des Programms ,Anwender innovativ® im
Sinne des User-Centered Designs auf der einen Seite nicht mehr
langer auf organisatorischer Ebene der Anwender nach
Erkenntnisgewinn zu suchen und auf der anderen Seite die
Forschungsvorhaben direkt auf die spater die Technologien
nutzenden Menschen zu fokussieren, fithrt zu einem als
sMenschen innovativ zu bezeichnenden Programm zur
konsequenten, ergebnisoffenen Anwendung der Methoden
der Mensch-Technik-Interaktion und der Entwicklung des
sich daraus ergebenden Potentials fiir interdisziplinire und
interorganisationale Ansétze, indem es sich menschzentriert und
ungefiltert der Quelle der Probleme und der mit diesen
verkniipften Potentiale nihert und dabei in seinem methodischen
Ansatz primér auf die Kompetenz der Teams und die Stirke der
Methodik statt auf die Schlagkraft der — im Zuge des Projektes
erst zu konkretisierenden — Konzepte und Ideen setzt.

5 Diskussion & Workshop

Diese erste Bestandsaufnahme liefert dabei aufgrund der Qualitat
des zur Verfiigung stehenden Datenbestandes — zu jedem Projekt
wird seitens des BMBFs eine einseitige Zusammenfassung mit
Titel, Motivation, Zielen und Vorgehen, Innovationen und
Perspektiven, Programm, Gesamtzuwendung, Projektlaufzeit und
Projektpartnern und Verbundkoordinator veroffentlicht — anstatt
eines detaillierten und vollstandigen Mappings von Projekten und
Fragestellungen der Mensch-Technik-Interaktion zunéachst einen
groben Orientierungsrahmen: Bei knapp dreiviertel aller Projekte
im Bereich der zivilen Sicherheit ist vor dem Hintergrund dieser
Bestandsaufnahme im  Detail zu  prifen,
Fragestellungen und Aspekte der Mensch-Technik-Interaktion
tangiert werden und ob der Bedeutung dieser Fragestellungen
durch die inhaltliche und personelle Zusammenstellung der
Konsortien auf addquate Weise Rechnung getragen wird. Bei ca.
einem Viertel der Projekte ergibt sich unmittelbar ein Bezug zu
Fragestellungen der Mensch-Technik-Interaktion, wobei anhand
des Datenmaterials nicht unmittelbar ersichtlich ist, inwiefern der
Bezug im Rahmen des Forschungsvorhabens in addquater Breite
und Tiefe adressiert wird.

Auf Grundlage dieser Erkenntnisse — unter Beriicksichtigung der
Unvollstédndigkeit der Datenbasis — ldsst sich die Hypothese
formulieren, dass die Rolle der Mensch-Technik-Interaktion und
des User Experience Designs in gegenwirtigen Projekten im
Bereich der Forschung fiir zivile Sicherheit unterrepréasentiert und
die Rolle durch einen Dialog mit den fachlichen und politischen
Entscheidungstragern zu konkretisieren und durch eine solidere
Datenbasis zu hinterlegen ist.

Mangels geeigneter, passgenauer Kanéle zur Kommunikation von
auf fachlicher und wissenschaftlicher Ebene identifizierten
Defiziten und Unzulanglichkeiten von Forschungsprogrammen
und Forderinstrumenten sind neben der als Input zu dem 6.
Workshop Mensch-Maschine-Interaktion in sicherheitskritischen
Systemen konzipierten wissenschaftlichen Bestandsaufnahme im
Rahmen dieses Workshops die skizzierten Empfehlungen zu
diskutieren, zu modifizieren, zu reduzieren und zu erginzen;
auflerdem ist ein Konsens tiber die Fortfilhrung des Themas zu

inwiefern
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erarbeiten und gemeinsam mit dem Leitungsgremium der
Fachgruppe wund weiteren interessierten Autoren ein
gemeinsames (politisches) Positionspapier zur Stdrkung der Rolle
der Mensch-Technik-Interaktion im Kontext der Forschung fiir die
zivile Sicherheit auf den Weg zu bringen.

Die Mitglieder der Fachgruppe als auch die Workshopteilnehmer
profitieren durch Thr Engagement fiir dieses Themenfeld von der
gemeinsamen Weiterentwicklung, fachlichen Akzentuierung und
politischen Schwerpunktsetzung; gleichzeitig profitiert die
inhaltliche und fachliche Weiterentwicklung der vorliegenden
Analyse ihrerseits von der gemeinsamen Ableitung und
Implementierung von bereits in anderen Bereichen der Mensch-
Technik-Interaktion erfolgreich erprobten Mafinahmen zur
Etablierung und Integration von Fragestellungen der Mensch-
Technik-Interaktion und des User Experience Designs in
Unternehmen (UX Evangelists), wenngleich das erfolgreiche
Zusammenwirken aufgrund der hohen Komplexitit des Umfeldes,
der differenzierten Verantwortlichkeiten und die indirekten
Moglichkeiten der fachlichen Einflussnahme das enge
Zusammenspiel von Experten aus der wissenschaftlichen
Community (Fachbereich Mensch-Computer-Interaktion der GI)
und der Dberufspraktischen Community (German UPA)
gleichermafien erforderlich machen.
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